
情報セキュリティ・個人情報の取扱い

0. 前提（先方に最初に伝える）

- 本サービス（SPOT産業医面談）で当方が取り扱う情報は、①企業担当者の会社名・氏名・メールアドレス・電話番号（予約時

は必須）、②面談する方の氏名（予約時に企業担当者が入力します。従業員のメールアドレスは収集しません）、③医師の面談

記録、④意見書、⑤決済に関する情報（カード情報は決済代行会社が扱い、当方を通りません）です。

- 予約画面の入力項目として健康診断の検査値は取得しません。貴社が面談の目的に必要な範囲で提供する健康診断結果の写し・

主治医の診断書や意見書の写し・勤務情報提供書は、文書として受託保管します（記録の正本は貴社）。医師のみが参照する記

録は、企業向けの出力に含まれません。

- 法定の記録保存義務を負うのは事業者（貴社）です。当方の保管は受託によるもので、記録の正本は貴社にあります。

1. 組織的安全管理措置

質問 回答

情報セキュリティの責任者 代表取締役（医師）が情報セキュリティおよび個人情報保護の責任者です。

規程の有無 情報セキュリティ方針、データ分類、アクセス制御、監査ログ、インシデント対応・復旧の手順を文書化してい
ます。方針・適用範囲には承認手続きが未了のものがあります。

第三者認証 ISO/IEC 27001、プライバシーマーク、SOC 2は取得していません。

内部監査・点検 内部監査・マネジメントレビューの実施は未了です。

事故対応体制 インシデント対応手順を定め、漏えい等を知ったときは速やかに、遅くとも72時間以内に委託元へ通知しま
す。机上訓練は未実施です。

2. 人的安全管理措置

質問 回答

従業者の守秘義務 業務を行う医師は刑法第134条および労働安全衛生法第105条に基づく秘密保持義務を負います。当方が医師を
追加する場合、契約でĀ等の秘密保持義務と個人情報取扱義務をāします。

Ăă 健康情報の取扱いと事故時の報Ą手順をą知する方針です。Ăăの実施記録はĆćĈです。

業務を行う者の範囲 対応医師は3名です。企業の担当者がĉ社の情報を見るĊとはできません（会社ċČのアクセス制御）。

3. 物理的安全管理措置

質問 回答

čĎ体 面談記録・意見書は電ďでĐđし、čに出力しません。貴社かĒčで受ēしたĔĕは電ď化ĖにėĘまたはę
Ěします。

ěĜ ディスクĝ号化、画面ロĞク、OSğĠ、ġĢ時のģĤĥĦをħ用ルールとしています。実ĨĩとのĪ定ī認は
Ĭ続Ĉです。
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質問 回答

ĸ務場Ĺ 面談はĺンラインで、医師が第三者のĻļ入Ēない場ĹかĒ行います。

4. 技術的安全管理措置

質問 回答

アクセス制御 役Ľ（ħľ・医師・企業担当者）ĩとに参照できる範囲を定め、企業担当者はĿ社のŀŁのみ、医師は担当す
るŀŁのみを参照できます。医師のみが参照する記録は企業向け出力かĒłŃしています。ĊれĒはテストで検
証しています。

記録の保管とń名 文書保管（ŅņŇ）にňく面談記録・意見書は、ŉŊイル名・ŉŋルŌ名に氏名を含めō、ŀŁのŎŏď（IĮ）で
管Őします。文書の本文には、業務上必要な範囲で対ő者の氏名等を含みます。文書保管へのアクセスはŒœを
持Ŕ者にœ定しています。

認証 SPOT担当者はメールのŕンタイŖŗード（10分有Ř・ř行Śś制œ）でī認し、Ŝ文・会社・担当者を照合し
ます。管Ő者のEŝŞşŠ IĮ認証をĆćしていますが、š部管ŐŢPIにţ有シークレĞト認証がŤり、ť要Ŧ認証の
全面適用はī認Ĉです。

通ŧのĝ号化 Ń部通ŧをŨTTPS（TũS）で保護するŪđです。ūŬŝŭŞŮņŝ ŢůůのŨTTPSŰ制はī認済みですが、カスタŖドメ
インĩとのű行TũSĪ定はī認Ĉです。

保存時のĝ号化 ŢŲŬşĴ・ŅņŇの管Őサービスによる保存時ĝ号化をų用するŪđです。実リŴースの個ŏĪ定はī認Ĉです。

監査ログ 主要ŵĐを記録し、追記とŶĞシュŷŸによるŹź検知を実Żしています。対őŵĐのżŽžと保持ſ間はī
認・ĆćĈです。

ƀƁž管Ő ŴースとƂ存ƃĞƄージの検査を行い、検出事項をƅ正またはリスク管Őします。第三者によるƆ入テストは未
実施です。ƇĦの検査結果をűƈの安全žの保証には用いません。

ƉƊ・Ƌćのƌ制 źğはプルリクƍストとĿƎテスト・検査をƏて、ƐŮŞŨŬƑ ŢŭŞŮņŝƒƏƓでƋćします。ƉƊ者ěĜかĒの本番Ɣ
ƕƋćはƖƗし、対őシステŖに応Ƙた管ŐƙれたĔƚ情報をƛ用します。

ネĞトŕーク ŢPIはūşņŝŞ ĮņņşのƜĖにƋňし、データƝースにはプライƝートƕ続を用いるŪđです。個ŏのƞ働ƟƠの証
ơは照会に応Ƙてī認します。

バĞクアĞプ バĞクアĞプ・復旧手順を文書化しています。復旧訓練は未実施です。

5. 外的環境の把握（外国にある第三者・クラウド）

サービス 用途 取り扱う情報 保管リージョ
ン

契約・DPAの
確認

ĳŮŭşņƒņķŞ ŢŲŬşĴ 実行基Ƣ・データ
Ɲース・監ƣログ

個人情報・要ƋƤ個人情報（健康情報）・ħ用ログ ī認Ĉ ī認Ĉ

ŅņŇ 文書保管（面談記
録・意見書・Ĕ
ĕ）

要ƋƤ個人情報を含ƥ文書 ī認Ĉ ī認Ĉ

CŠĶƦŭņƧ 面談の予約管Ő 氏名・メールアドレス・予約ƨ時・面談Ʃŏ ī認Ĉ ī認Ĉ

ĳŮŭşņƒņķŞ EŝŞşŠ 
IĮ / ƐşŠůƪ

認証・アカƫント
管Ő

Ŏŏ情報 ī認Ĉ ī認Ĉ
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サービス 用途 取り扱う情報 保管リージョ
ン

契約・DPAの
確認

ĳŮŭşņƒņķŞ 
TĴŠƧƒ（予定）

ĺンライン面談 Ƭƭ・ƮƯ（録画等の取扱いは個ŏにŀ内） ī認Ĉ ī認Ĉ

SŞşŮůĴ カード決済・ưƱ
書のƊ行とƲ行Ƴ
ƴの受Ƶ

決済情報（カード情報は当方を通Ēない）・企業担当者
情報・ưƱƶの会社名・Ʒ名・メールアドレス

ī認Ĉ ī認Ĉ

企業間ĖƸい決
済

ƹ入ƺćĈ・űƈ
は未ų用

- - -

マネーŉŋŕー
ド クラƫドưƱ
書İCĶņŬĵSŮƻŝ

ưƱ書Ɗ行・電ď
契約（基本契約の
場合）

企業情報・ưƱ情報・契約書 ī認Ĉ ī認Ĉ

SĴŝĵƐşŮĵİ
ƐƧŠŮĶ

メールƼŧ（予約
通知・意見書のƽ
ƾŀ内）

企業担当者の氏名・メールアドレス、通知本文（対ő者
の氏名・面談Ʃŏを含ƥĊとがある。診断・検査値なƿ
の健康情報の本文は含めない）

ī認Ĉ ī認Ĉ

ƐŮŞŨŬƑ Ŵースŗード・Ƌ
ć・証ơđ果ǀ

Ŵースŗード・Ī定（ǁǂの個人情報は含まない） ī認Ĉ ī認Ĉ

SĶŠŭǃ ħ用通知 ħ用メタデータ（個人情報を含めない） ī認Ĉ ī認Ĉ

健康情報、または健康に関Ǆる情報（面談のƩŏなƿ）を保管・通Ƈするのは、文書保管（ŅņŇ）、実行基Ƣ（ĳŮŭşņƒņķŞ 

ŢŲŬşĴ）、予約管Ő（CŠĶƦŭņƧǅ面談のƩŏ）、ĺンライン面談（ĳŮŭşņƒņķŞ TĴŠƧƒǅ面談のƬƭ・ƮƯ）、メールƼŧ

（SĴŝĵƐşŮĵǅ意見書のƽƾŀ内に対ő者の氏名・面談Ʃŏ。診断なƿの本文は含めません）です。保管リージǆンと契約

（ĮPŢ）のī認Ǉǈは上表のとおりで、ī認できていない項目はǉī認ĈǊとおǋえします。ī認ǌにǉǍ内保管Ǌとはǎしま

せん。

6. 委託先管理（再委託）

質問 回答

Ǐ委託の有無 当方が契約する医師に面談をǏ委託するĊとがあります。事ǌに氏名・Ĕƚを通知し、Ā等の義務をāし、当方
が責任を負います。情報システŖとして上表のクラƫドサービスをų用します。ǐれ以ŃへのǏ委託は貴社の事
ǌ承Ǒを要します。

Ǐ委託ƶの監ǒ 契約・šƾによる管Őと、サービスの監ƣを行います。

7. 個人情報の取扱い

質問 回答

取得する項目 0Ǔのとおり。予約画面の入力項目として健康診断の検査値は取得しません。貴社が面談の目的で提供するĔĕ
の写しは、文書として受託保管します。

ų用目的 面談の実施、意見書のĐđ・提供、貴社かĒの照会への対応、当方の法的義務のǔ行にœります。

本人への提供・Ā意 面談で知り得た本人の秘密は、本人のĀ意または法Ǖに基づく場合をłき、貴社を含ƥ第三者にƉǖしませ
ん。貴社に提供するのは、Ǘ業上のǘňに関する意見と、ǐのŐƓとして必要な範囲の情報です。
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質問 回答

保管ſ間 面談記録・意見書は、面談実施ƨかĒ5Ǚ間（労働安全衛生法の面ƕǚƹ記録の保存ſ間に合Ǆせる）、文書保
管（ŅņŇ）で保管します。ſ間Ǜ了時はǙ1Śのǜǝしで貴社とǞǟのうえǠłします。

契約ǡ了時のėĘ・Ǡł 会社ċČでǜǝしし、ėĘ・ǠłをǢĆする方針です。企業ċČのšǣǠł、ŅņŇのĩみǤを含ƥǠł手順はī
認・ĆćĈで、ǥ全ĥĦを保証しません。

本人かĒのƉǖ・ĥĦのư
Ʊ

Ǧǧで本人žと保存義務をī認し、委託元企業とǢĆします。本人ī認ǨĲはĆćĈです。

8. 事業継続

質問 回答

ǩǪ時のŷǫ 面談ができない場合は速やかに担当者へŷǫし、ƨ程をǏǢĆするか全Ǭėǭします。

代Ǯ手ǯ 会ǟǩǪ時は企業担当者とǏǢĆします。電話へのǰǮえをĿƎ的に行うものではありません。

医師のǱƈ 対応医師は3名です。医師のǲ合で面談ができない場合はƨ程をǏǢĆするか、全Ǭėǭします。
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